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数字可视媒体取证 

冯春晖 1，徐正全 1，郑兴辉 1，蒋力 2 
（1. 武汉大学 测绘遥感信息工程国家重点实验室，湖北 武汉 430079；2. 郑州大学 信息工程学院，河南 郑州 450001） 

摘  要：对数字可视媒体取证技术的来源及概念进行了介绍，从原理上详细介绍了具有代表性的二次压缩取证及

篡改取证算法。在此基础上，对现有取证算法的相关性以及取证技术中存在的问题进行了一定深度上的讨论，并

提出了可视媒体取证发展的新思路。 
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Abstract: The origin and concept of digital visual media forensics is introduced, representative double compression de-

tection and forgery detection algorithms are introduced in detail afterwards. On this basis, the relationships between dif-

ferent forensic algorithms and existing problems of visual media forensic techniques are discussed. Perspectives of the 

development of digital visual media forensics are put forward in the end.  
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1  引言 

可视媒体（visual media）又称视觉媒体，是多

媒体信息中的主要类型。视觉是人类认知世界最重

要的手段之一，人类接受信息的 80%以上来自视觉。

视觉对象包括文字、图像、视频和数字几何等，本

文的研究对象就是其中的图像和视频，并称之为可

视媒体[

1

]。 

现今世界上到处充斥着数字化的可视媒体，而

诸如 Photoshop和 Premiere等图像和视频编辑软件

也日益成熟并具有简易的操作性，使得对数字可视

媒体的篡改变得简单和普遍。而篡改后的图像或视

频可能对大众产生误导，甚至带来严重的后果。例

如，在法庭上，经过伪装的照片或监控录像可能伪

造出犯罪嫌疑人不在现场的假象或者其他虚假场

景，影响案件的判断；新闻机构如果发布虚假的照

片或视频，则会造成错误的或煽动性的舆论导向；

在保险机构，投保人可能会伪造出物品损坏的照片

以骗取保险赔偿。诸如此类的可能性使得人们迫切

需要一种能够对可视媒体的可信性进行有效鉴别

的技术。 

早期，科学家们运用数字水印技术鉴别可视媒

体的真伪。数字水印技术需要在可视媒体产生时嵌

入附加信息，作为后期检测的依据。但由于大多数

可视媒体获取设备不具有嵌入附加信息的功能，使

得数字水印的应用受到了很大的限制。这种情况下，

数字可视媒体取证（digital visual media forensics）技

术应运而生。其于 2002年左右发端[

2

]，并在过去 10

年间迅速发展，成为一个理论基础和实现手段较为

多样、实现思想较为发散的交叉型研究领域。取证
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技术不需要在可视媒体中嵌入附加信息，也不依赖

于特殊的设备或参考文件，任何人拍摄的任一图像

或视频，均可利用取证技术分析和鉴定。 

“取证”一词在牛津词典中有 2个含义。一是

与警察破案时所作的科学测试相关，二是与法庭上

法官和律师等对案件的分析相关。在取证过程中，

执法人员需利用所有可能的物证，如 DNA、指纹等，

还原案件发生的原貌；而数字可视媒体取证的概念

与之相似，其通过对可视媒体中固有特征（intrinsic 

features）的分析，还原可视媒体的获取及后期处理

的历史[2]，以确定可视媒体的可信度[

3

]。 

取证算法需要分析的固有特征，即取证所需的

物证，包括像素相关性、压缩效应、抽象统计特征

等。与数字水印不同的是，这些特征是在可视媒体

拍摄和后期处理过程中自然产生的，并非人为嵌入

的附加信息。文献[4,5]认为取证技术包括主动取证

和被动取证，主动取证包括数字水印及数字签名技

术，被动取证为仅分析可视媒体固有特征以鉴定其

可信度的技术。但根据牛津词典中对取证一词的定

义，物证并非取证者事先加入，而是在案件发生时

自然产生，所以取证不应包含主动之义，因为它本

身就是被动地利用既有信息进行分析的[2,6,7]。 

一般来说，一个完整的取证算法包括两部分，

首先是提取有效特征，其次是利用有效特征生成检

测算法，完成可信度的判别。其中提取出具有良好

区分能力的特征是取证算法的核心。因此以下介绍

取证算法时，重点在于对有效特征的讨论。 

所谓对可视媒体历史的还原可分为 3个部分。首

先是还原可视媒体的来源，如获取设备的制造商及型

号，判断可视媒体是否为某一特定设备所产生[7]，或

检测视频和图像为直接拍摄自然景物还是由二次投

影所得；其次是还原压缩历史，检测可视媒体是否

经历了二次或多次的压缩编码；最后是还原后期处

理及各种篡改操作。经由这三类取证手段，就能对

可视媒体的真实性有一个整体和准确的判断。 

如前所述，现今社会对可视媒体可信度鉴别的需

求较大且较为迫切，可视媒体取证技术作为可能的解

决方案之一具有特殊的优势。然而到现在为止其发展

尚未完全成熟，仍有较大的探索和完善的空间。 

篡改取证是取证算法中最为重要和应用最

广泛的部分，因此本文试图在概括地介绍可视媒

体取证技术的基础上，详细讨论其中的篡改取证

算法。 

2  可视媒体二次压缩检测 

一般地，压缩格式的图像或视频的篡改都需要

在解码后的空间域进行，然后再存储为压缩格式。

也就是说，篡改会导致二次（或以上）的压缩。因

此可以将二次压缩检测视为篡改取证的预取证，将

二次压缩过程视为可视媒体可能经过篡改的依据。 

JPEG 格式是一种应用最为广泛的静止图像压

缩格式，其编码过程会影响图像的某些固有特征，

如像素相关性等；但它同时又在图像中引入了一些

新的特征，如 DCT 系数的变化、块效应等。取证

算法正是利用这些新引入的特征来进行压缩检测。 

相比于图像，视频文件因其数据量巨大，绝大多

数都需要存储为压缩格式。而无论是早期的 MPEG-2

还是较新且已普及的H.264，这些复杂的压缩编码也在

视频数据中留下了各种可被取证算法利用的特征。 

图像或视频二次压缩编码历史取证的研究成

果较多，按其所利用的固有特征可分为以下几类。 

2.1  利用 DCT系数变化特征检测对准的二次压缩 

所谓对准的（aligned）二次压缩，指的是前后两

次压缩编码的宏块划分完全重合。二次压缩是否对准

会使可视媒体压缩系数和压缩效应等产生不同的变

化。本节讨论的均为对准的二次压缩检测。 

2.1.1  利用 DCT 直方图模式变化检测不同量化矩

阵二次压缩 

当一幅 JPEG 图像经不同量化矩阵二次压缩

后，重新解码得到的量化后 DCT 系数直方图就会

出现周期性的空值和峰值，如图 1和图 2所示。这

种周期模式被定义为双压缩效应(double quantiza-

tion effect)[8]。Popescu和 Farid[9]对双压缩效应的产

生原因做了详细分析；Lukáš 和 Fridrich[10]提出了 3

种利用双压缩效应来估计首次压缩量化矩阵的方法，

并利用估计结果来区分图像是否经过二次压缩。 

 
图 1  单次量化后的直方图 
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图 2  二次量化后的直方图 

Wang和 Farid[11]通过检测MPEG视频中 I帧的

双压缩效应来判断视频是否经过二次压缩；Su 和

Xu[12]提出，恒定比特率的视频文件中，帧内各宏块

的量化因子是变化的，从而导致双压缩效应的不稳

定。但此时 I帧 DCT系数直方图会呈现出稳定的凸

起（convex）模式，根据这种模式可以判定MPEG-2

视频是否经过了恒定比特率的二次压缩。 

2.1.2  利用Benford Law检测不同量化矩阵二次压缩 

除上述 2种变化特征外，Li和 Shi[13]根据二次

压缩前后 DCT 系数首位数字的分布是否符合对数

分布的 Benford's Law[14]来区分 JPEG图像是否经过

二次压缩。文章指出，单次压缩的 JPEG 系数注
1首

位数字分布与广义的 Benford's Law 

 { }1

( ) lg(1 ), 1, 2, , 9

q

p d N d

s d

= + ∈
+

…  (1) 

基本一致（其中 p(d)为概率分布，N为标准化因子，

s和 q用来控制不同质量因子 JPEG系数的分布）；

而二次压缩的 JPEG 系数则会明显违背 Benford's 

Law的分布趋势，如图 3所示。 

 
图 3  随机选取单压缩 JPEG图像（量化因子 85）与二次压缩图像 

（首次量化因子 75，二次量化因子 85）JPEG系数的首位数字分布 

                                 
注1：文献[13]将量化后 DCT定义为 JPEG系数。 

Chen和 Shi[15]同样利用了 JPEG系数与Benford's 

Law的符合度判定MPEG视频文件是否经过了二次

压缩。 

2.1.3  利用 DCT 系数变化检测相同量化矩阵二次

压缩 

当篡改者用相同的量化矩阵对图像进行二次

JPEG压缩时，DCT系数直方图的模式不会产生明显

的改变，但 DCT系数本身仍然发生着不易察觉但极

具规律性的变化。Huang和 Huang等[

16

]提出，在多

次同量化矩阵压缩下，相邻压缩次数的图像间不同

DCT系数的个数呈递减的趋势，如图 4所示。利用

这种特征可检测同量化矩阵的二次 JPEG压缩。 

 
(a) 量化系数以 5为增量，从 70到 90 

 
(b) 量化系数分别为 95和 100 

图 4  多次同量化矩阵 JPEG压缩下 DCT系数变化规律统计  

2.2  利用块效应检测未对准的二次压缩 

以上对图像和视频对准的二次压缩检测均取

得了较好的结果，但当首次编码的分块被打散再错

位分块压缩（reshuffle）后，也即二次压缩未对准
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时，DCT系数的规律性变化也会被破坏。当图像篡

改者任意将原图剪切掉若干行或若干列后再次压

缩，宏块划分完全对准的可能性只有 3.125%[17]，

因此对准的二次压缩取证在很大可能性上会失效。

针对这种情况，Luo 和 Qu[17]提出了一种基于块效

应（blocking effect）[

18

]的检测 JPEG图像剪切后重

压缩的取证算法。其首先计算出一种可以表征块效

应的特征矩阵 BACM（blocking artifact characteris-

tics matrix），并提出，单次压缩图像的 BACM等高

线图是规则的，而经过剪切再压缩的图像则会呈现

不规则的扭曲，如图 5 所示。利用 BACM 计算出

多维特征向量，训练支持向量机，以区分待检测图

像是否为剪切后再次压缩所得。由于文献[17]检测

的是不同量化矩阵压缩下的 JPEG图像，Liu[19]提出

了一种基于块效应的检测同量化矩阵未对准二次

压缩的取证算法。 

 
(a)原图 Lena (b)未压缩的 Lena图像不存在块效应 

 
(c) 单次 JPEG压缩 Lena图像的
BACM等高线为较规律的垂直和

水平线条 

(d) 剪切后再次压缩 Lena图像的
BACM等高线图在图 5(c)的基础

上有明显的扭曲 

图 5  单次压缩与剪切后再压缩块效应比较 

可以说，基于块效应的取证算法与基于 DCT

系数变化的算法在检测可视媒体二次压缩上是互

为补充的。 

3  可视媒体篡改检测 

可视媒体的篡改定义为可能会造成原始媒体

信息理解错误或丢失的恶意编辑[

20

]。现实中对可视

媒体的恶意篡改事件可谓层出不穷。可以说，篡改

检测是应用最为广泛的一类取证方法。本文在介绍

具体的篡改检测算法前先给出常见的图像及视频

的篡改方法。 

3.1  可视媒体常见篡改方法 

3.1.1  常见图像篡改方法 

1) 复制移动（copy-move）：复制图像中的部分

区域，并移动到同一图像的不同位置上。这种篡改

常伴有旋转缩放等几何变换以及羽化融合等过程，

使复制区域能自然融入新的背景中。一些图像编辑

软件中的工具，如纹理修补（in-painting）等也属于

复制移动的范畴。 

2) 剪切粘贴（cut and paste）：剪切图像中部分

区域，粘贴到另外一幅图像上。这种篡改手段也需

要与几何变换及羽化融合等操作相结合；有时还需

要调整粘贴区域的光照，因为不同图像中的光照条

件未必一致。 

3) 文献[21,22]将复制移动及剪切粘贴共同归

类于拼接操作（splicing）。 

4) 各种图像增强操作，如改变亮度、对比度、

颜色饱和度和清晰度等。 

3.1.2  常见视频篡改方法 

视频由多帧图像组成，因此所有的图像篡改手

段都可以用于视频篡改。此外，视频篡改还包括帧

的删除或增加，改变码率以及图像组（GOP，group 

of pictures）结构等。 

以下按可揭示图像及视频篡改的不同固有特

征的顺序，对可视媒体篡改检测进行介绍。 

3.2  利用像素相关性检测篡改 

可视媒体的采集及修改过程通常会使相邻像

素产生特殊的相关性。一般由像素相关性形成的特

征对低质压缩产生的噪声以及几何变换较为敏感。 

3.2.1  像素克隆 

复制移动操作在本质上即为像素的克隆。由于

复制移动篡改一般要对复制区域进行几何变换和

羽化融合等后续处理，因此取证算法不能仅仅计

算各区域内像素灰度是否相同，而是需要提取对

相关操作顽健的特征。Fridrich 和 Soukal 等[

23

]将

分块量化后的 DCT 系数作为对融合操作和压缩

噪声顽健的特征，检测复制粘贴篡改。相似的文

献还有文献[24～26]等。但这些方法均对几何变换不

具有顽健性。Huang和 Guo等[

27

]利用 SIFT （scale 

invariant feature transform）算法从图像中提取出在

缩放和旋转等操作下保持不变的特征，达到了检测

几何变换下的复制移动篡改的目的。 
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Wang和 Farid[28]将视频序列分段，并提取出各

个子序列在空间和时间上的相关性，具有较强相关

性的序列被认为是经过复制移动篡改的。此方法对

MPEG压缩顽健，且具有较高的检测效率。 

3.2.2  CFA插值 

在可视媒体的获取过程中，光线通过镜头后，

需通过颜色滤镜阵列（CFA，color filter array）后才

能使感光元件感光，如图 6所示。感光元件上的每

个像素仅对一种色光感光。最后生成的彩色图像中

每个像素上其他2种颜色均是通过CFA插值算法得

到的。这种插值算法使整个图像中的像素具有了线

性或非线性的相关性。当图像被篡改后，这种相关

性很可能被破坏掉。Popescu 和 Farid[29]通过计算图

像中由 CFA 插值形成的像素相关性是否一致来检

测图像的篡改。此算法不能抵抗图像篡改后重新进

行 CFA插值的伪装手段，同时对 JPEG压缩噪声也

比较敏感。 

 
图 6  标准数字图像获取流程 

3.2.3  重采样 

篡改操作在破坏像素间原有相关性的同时，也

会引入新的相关性。对图像进行剪切粘贴操作时，

一般要对粘贴区域进行缩放和旋转等几何变换，达

到与被粘贴图像中的景物比例一致的目的。而几何

变换的实现需要在重采样后进行插值，这样就引入

了新的像素相关性。以一维离散信号 X={a,b,c}进行

上采样为例，将 X与矩阵 
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可知，插值后信号的奇数行均为其相邻行之和

的 1/2。Popescu 和 Farid[30]探讨了图像中由于重采

样而引入的像素间相关性，并使用 EM（expectation/ 

maximization） 算法得到图像像素间相关性的概率

图，以定位篡改区域。这种检测算法受低质 JPEG

压缩形成的噪声影响较大，亦不能抵抗篡改后重新

插值的伪装手段。 

3.2.4  去隔行算法 

视频文件在产生过程中也会形成特殊的像素

相关性。Wang和 Farid[31]指出，摄像机一般将一帧

图像分成两场拍摄，一场在 t 时间拍摄，另一场在

t+1 时间拍摄。隔行扫描的视频将两场简单地结合

在一起，从而会产生梳状效应，如图 7所示；为减

少梳状效应，非隔行扫描的视频利用去隔行算法对

相邻行的像素进行插值，从而引入像素间的相关

性。当某帧图像被篡改后，这种相关性即被破坏，

从而可以据此定位篡改区域。 

 
(a) 隔行扫描视频帧中产生的梳状效应 

 
(b) 非隔行视频应用隔行算法，去除了梳状效应 

图 7  隔行扫描视频与非隔行视频帧比较 

3.3  利用压缩特征检测篡改 

压缩编码形成的特征不仅可以检测二次压缩，

更重要的是可以应用于篡改检测。 

3.3.1  DCT系数变化特征 

在由两幅 JPEG 图像拼接形成的篡改图像中，
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伪装区域（粘贴区域）与非伪装区域均经历了二次

压缩，但由于粘贴操作的随机性，伪装区域二次压

缩对准的概率较小[17]，由 2.2节中的讨论可知，此

时伪装区域不具有双压缩效应；而非伪装区域因两次

压缩宏块划分完全重合而具有双压缩效应。在这个前

提下，Lin和He等[8]提出了一种对图像融合等操作顽

健的自动定位伪装区域的剪切粘贴检测算法。 

Wang和 Farid[32]对视频篡改中的双压缩效应进

行了进一步的探究。其理论前提与文献[8]相同，即

I 帧中非伪装区域具有双压缩效应，伪装区域无双

压缩效应。其通过建模得到双压缩宏块的 DCT 系

数的边缘分布 P

q1

(z)(式 2)，然后得到待检测 I帧中

具体宏块的系数分布 P(z)。计算二者距离 D(式 3)，

得出相应宏块为对准型二次压缩的概率。最后得出

I 帧中所有宏块为双压缩宏块的概率分布图，经过

滤波去除误检区域，得到伪装区域。如图 8所示。 

 
(a) 将人物合成于静止背景的图像帧， 

背景具有双压缩效应，而前景无此效应 

 
(b) 各宏块为双压缩宏块的概率 

 
(c) 运用中值滤波后得到的篡改检测结果 

图 8  帧内篡改检测过程 
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3.3.2  块效应 

由压缩编码产生的块效应也可以用来检测图

像或视频的篡改。由文献[17]可知，非对准二次压

缩区域中的块效应表征为不规则的扭曲状，而对准

的二次压缩区域上的块效应则比较规则。Barni 和

Costanzo等[33]利用这种规律，提出了基于块效应的

图像篡改检测算法。此算法首先将图像分割成同质

区域（如图 9所示），再用文献[17]的检测方法分析

各同质区域的压缩特性，最后定位篡改区域。这种

基于语义（semantic）的取证算法在很大程度上降

低了误检率和运算复杂度。 

 
 (a) 原始图像            (b)篡改图像  

 
(c) 同质区域由相同的颜色表示   (d) 篡改检测输出 

图 9  基于块效应的图像篡改检测过程 

Luo和Wu等[34]根据MPEG文件中帧间编码图

像的块效应变化来检测帧的删除或增加操作以及

图像组结构的变化。其提出，P帧和 B帧中的块效

应受多种因素的影响，如参考帧中块效应的传播，

不同量化矩阵和不同运动补偿算法的影响等。当某

些帧被删除后，前后两次压缩的块效应相互叠加，

并随被删除帧的个数而变化。根据其变化曲线即可
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检测相应的篡改。 

3.3.3  帧间预测误差 

Wang和 Farid[11]探讨了视频序列删除若干帧后

产生的两类特征。首先是空间压缩特征，即 I 帧中

因二次量化产生的双压缩效应；其次是时间压缩特

征，当删除序列中的若干帧以后，来自不同图像组

的帧组合至同一图像组，从而导致视频序列的运动

残差均值（mean motion error）产生周期性变化。这

种周期性反映在傅立叶频谱上即为中频上明显的峰

值。此方法的缺陷在于不能检测整数倍图像组的删

除，并且需要人为观察傅里叶频谱的峰值特征[35]。 

3.4  利用抽象统计特征检测篡改 

利用抽象统计特征的取证与其他取证算法不

同，其大多没有直接在理论上证明篡改对可视媒体

数据的具体影响，而是利用一些抽象的，被实验证

明具有良好区分性质的统计特征（statistical fea-

ture），如频域系数的统计矩等，形成多维特征向量

并训练分类器，以区分篡改图像与自然图像。 

设一维信号 x(t)的傅里叶变换为 Y(w)，其功率

谱 P(w)=Y(w)Y*(w)可用来对信号的频率成分进行分

析。文献[36]的作者对语音信号拼接对频率域统计

特征的影响进行了分析，其指出，信号经过拼接操

作后，功率谱并没有相应的变化，反映频率域高阶

相关性的双阶谱 B(w1,w2)=Y(w1)Y(w2)Y
*(w1+w2)却会

发生变化。当平滑信号经过拼接后，会产生一定的

非连续性，表现在双阶谱振幅的增加以及相位的偏

移。Ng 和 Chang[21]进一步将此原理应用于图像信

号的拼接检测。由于双阶谱不受白噪声的干扰，所

以此类方法对压缩编码噪声等具有顽健性。 

Shi和Chen等[22]利用更复杂的统计特征来捕捉

拼接对图像连续性和周期性等方面的影响，并在与

文献[37～39]使用相同的拼接检测评估图像库[40]的

条件下得到了更高的检测率（92%）。其首先得到图

像像素的二维阵列和多尺寸 DCT 系数块的二维阵

列，然后利用特征方程统计矩和马尔可夫转移概率

求得多维特征向量，组成具有区分拼接图像和自然

图像功能的自然图像模型。由于单一尺寸的块 DCT

系数特征很难捕捉复杂多变的拼接操作，文中对多

种尺寸的 DCT 系数分块进行了特征提取，实验证

明，此类特征大幅度提高了的检测率。 

Farid和Lyu[41]计算了小波系数的两类统计特征，

第一类是小波分解各层子带系数的统计矩，包括均

值、方差、偏度和峰度；第二类是所谓的高阶统计特

征，用于捕捉不同子带上小波系数的相关性，用预测

误差 E（式(6)）表示。设 V

i

(x,y)为 i阶垂直子带上的

小波系数，则相邻层系数对其幅值的线性预测为 
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其中，w

i

为加权值。式（4）的矩阵形式为 

  Q=V w  (5) 

其预测误差 E可表示为 

 ( ) ( )lb lb | |E Q= −V w  (6) 

计算小波系数在各阶不同方向上的相关性，得

到 72 维特征向量，并训练分类器，可达到同时区

分多种篡改图像的目的。 

抽象统计特征往往反映了可视媒体信息中比

较本质的变化与相关性，其不受加性噪声等较弱干

扰的影响，并具有同时检测多种篡改操作的潜力。 

3.5  利用噪声模式检测篡改 

在图像和视频的获取过程中，由于感光元件的

不完美性等原因，每幅图像或视频序列的每一帧均

会带有固定的噪声模式。而篡改操作则会对这些噪

声产生破坏。Chen和 Fridrich等[42]利用最大似然估

计检测图像各个块中由相机传感器产生的噪声模

式 PRNU（photo-response non-uniformity noise），以

定位图像的篡改区域。 

与文献[42]不同的是，Hsu和Hung等在文献[43]

中定义的噪声同时包含了传感器模式噪声和视频

帧中的高频分量等。其首先计算每一帧与自身去噪

版本的差值，得到噪声误差，再以宏块为单位计算

相邻帧噪声误差的相关性 r（如图 10 所示），当 r

发生突变的时候，即可认为相应宏块被篡改。 

 
图 10  时域相邻帧各个块的噪声误差相关性 r示意 

文献[44]利用辐照依赖噪声（ irradiance- de-

pendent noise）的均一性检测静止场景视频的篡改。 
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3.6  利用物理特征检测篡改 

基于景物物理特征的检测技术，通过对光照、

投影、空间几何等场景信息的估计和测度，利用其

在不同图像区间之间的差异来判断图像的完整性[5]。

由于剪切粘贴图像内伪装区域较难与周围景物的

光线条件保持一致，文献[45,46]的作者分别对单幅

图像单一光源的方向进行二维及三维建模，根据图

像各区域光照方向的不一致性检测图像合成篡改。

文献[47]对实际景物中的多光源光照环境进行建

模，用于检测复杂光照条件下图像的合成。文献

[48,49]通过分析物体的几何特征是否符合自然透视

规律来检测拼接操作。  

4  可视媒体取证技术发展趋势 

通过以上讨论可知，现有的可视媒体取证算法

从多种角度对可视媒体的获取和后期处理历史进

行了较全面的分析，但它同时也存在着一些问题。 

首先，由于现有取证算法绝大多数只针对常规的

图像或视频篡改操作进行检测，当熟知取证算法的篡

改者将伪装操作留下的痕迹进行去除或掩盖后，取证

算法则会失效。这种试图对可视媒体的伪装痕迹进行

隐藏的算法称为反取证算法(anti-forensics)[50]。反取

证算法的研究起步较晚，已发表的成果也较少：

Stamm 和 Liu[51]在不同量化表二次 JPEG 压缩图像

的 DCT系数中加入噪声，消除了 DCT系数直方图

中存在的特殊模式，从而使基于双压缩效应的取证

算法失效；Feng 和 Xu[52]通过替换 JPEG 图像篡改

区域的 DCT 系数，避免了篡改过程中的全局二次

压缩，去除了篡改区域以外的不同量化矩阵或相同

量化矩阵的二次压缩效应；文献[53]和文献[54]分别

提出了隐藏重采样痕迹和伪造新的 CFA 插值相关

性的反取证算法；Cao和 Zhao[55]提出了一种使对比

度增强操作不被检测的反取证算法。事实上，每种

取证算法均可能存在攻破它的反取证算法。可以说

取证与反取证是一种相互促进的关系，反取证的发

展会催生更具顽健性的取证算法，顽健的取证算法

又会推动生成更复杂有效的反取证算法。但反取证

的研究到目前为止还很不充分，因此可抵抗多种攻

击算法的取证算法自然也难以发展。 

其次，不同取证算法之间不能直接比较性能

的高低。这主要是因为缺少具有公信力的评价基

准及标准测试数据库。相比之下，同属媒体安全

领域的数字水印技术已拥有相对成熟的若干套评

测系统[56～58]，其中包括一系列常见的水印攻击算

法。如果取证算法与反取证算法相继成熟，则能发

展出用于测试取证算法抗攻击性的评价系统。此

外，取证算法还需要有公用的篡改图像或视频测

试数据库，以比较各种算法在相同测试条件下的

检测率。文献[22,37～39]利用了同一个拼接图像数

据库[40]进行了无攻击条件下的图像拼接检测，分

别得到了 82%、80%、72%和 92%的检测率。但现

有的篡改图像尤其是视频数据库在数据量和内容

的多样性上还非常有限。 

第三，实际中伪装图像或视频大多不是单一操

作手段的产物，而是各种伪装手段反复叠加后形成

的。这些操作相互作用，很可能会影响相关特征的

提取。而现存的取证算法大都只能检测单一的或是

互不干扰的操作过程[59]；而且，在很多情况下，如

法庭或新闻机构对可视媒体进行取证时，需要对某

一幅图像或一段视频的真伪进行准确的判定，而现

有取证算法的检测率均没有达到 100%，其检测结

果也就不能作为完全可信的依据。由以上两点可

知，现有取证算法尚不能应用于实际。 

对于数字可视媒体取证技术的发展方向，本文

有以下几点思考。 

1) 取证工具箱的思想。Fridrich [23]提出了取证

工具箱（FTS, forensic tool set）的思想。即按检测

目的将取证算法分类，建成一个取证工具集，其中

每一种算法可能并不完全有效，但将集合中的取证

工具联合起来使用，则能对可视媒体的来源及可信

度有一个较准确的判断。持相似想法的还有数字图

像取证之父 Hany Farid[60]。实际上，很多取证算法

往往都需要与另一种算法互为补充，才能得到某个

完整的功能。例如基于 DCT 系数变化的二次压缩

取证与基于块效应的二次压缩取证等。如果能将适

用范围有限的算法有机地结合，则可以生成功能更

强的取证算法。 

2) 重点发展基于抽象统计特征的取证算法。由

于抽象统计特征往往更接近于可视媒体信号的内

在规律及本质，因此可以在有效地反映图像或视频

信号相关变化的同时，不受加性噪声等弱干扰的影

响；另外，这类方法可以同时检测多种篡改操作，

其内在原因在于其具抓住了自然形成的数字可视

媒体的综合特征，使之可以与多种篡改手段下形成

的非自然可视媒体相区分。从长远角度看，这种取

证算法比针对单一篡改方法的取证具有更强的效
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用。另外，由于统计特征的抽象性，此类取证算法

更不容易产生相应的反取证算法。 

3) 继续发展反取证算法。通过研究反取证算

法，可视媒体安全的研究者可以获知现有取证算法

的缺陷，生成取证算法评价基准以量化取证算法的

可信度[35]，促进更具顽健性的取证算法的生成。 

4) 继续发展视频取证算法。由于视频编码复杂

性以及视频数据的多维性，视频中可被取证利用的

特征比图像更加丰富。相比于图像，在多帧的视频

序列中提取的特征更具稳定性。现今对视频取证的

研究主要集中在MPEG格式上，而 H.264格式的取

证算法甚少。 

5) 与语义相结合。将人类对可视媒体内容的认

知融合在取证算法中，可以降低误检率和提高检测

效率，并可能具有区分单纯的视效增强操作和恶意

篡改操作的能力[2]。 

5  结束语 

本文对数字可视媒体取证技术的来源、概念以

及应用进行了介绍，对具有代表性的压缩历史取证

算法和篡改历史取证算法进行了归类与比较，并从

原理上进行了较为详细的讨论。 

可视媒体取证算法利用图像和视频中固有的

特征，对其获取设备、后期处理以及伪装过程进行

还原。这些特征丰富多样，如由压缩产生的 DCT

系数变化、块效应；由 CFA插值及去隔行算法等引

入的像素间相关性；反映可视媒体内在规律的抽象

统计特征以及噪声模式等。各种取证算法之间往往

存在着互补的关系，对取证算法的综合运用可以得

到更全面和准确的检测结果。 

当今社会对可视媒体可信度鉴别的需求量较

大且极为迫切，可视媒体取证技术具有无需嵌入附

加信息、适用范围较广等优点，但其发展尚未成熟，

距大规模实际应用仍存在着一定距离。需要继续对

反取证算法以及多种手段有机结合的取证算法进

行研究，以促进更加顽健和适用于实际应用的取证

技术的产生。 
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